
ФИШИНГФИШИНГ
КАК НЕ ПОПАСТЬСЯ НА 

Фишинг можно найти в сети, личном электронном 
ящике, социальных сетях

Фишинг – обман с помощью поддельного сайта 
или файла с целью получения личных данных или финансов

НА ЧТО ОБРАТИТЬ ВНИМАНИЕ

Адрес отправки
Электронный ящик, от которого
пришло письмо, отличается от 
того, что указан на сайте организации,
имеет неизвестный домен

Срочность
Контекст письма или информация
на сайте требуют немедленных
действий (перейти по ссылке,
передать данные, нажать на кнопку).
Относитесь к такому с осторожностью

Ошибки
В орфографии, оформлении,
датах – всё это может указывать
на подделку.

Нейтральное обращение
Старайтесь избегать писем, в котором
к вам обращаются как «пользователь»,
«сотрудник», без указания имени.

Слишком заманчивое
предложение
Низкие цены, выплаты,
о которых никто не говорил,
выигрыш в лотерее, где не
участвовали. Всё это скорее 
уловки, чем правда

ЕСЛИ СТОЛКНУЛИСЬ
С ФИШИНГОМ:

Не вводите данные на сайте;

Как можно скорее закройте сайт
и проверьте устройство
с помощью антивируса

Угрозы:

Мошенники могут
манипулировать используя
угрозы в адрес ваших финансов,
репутации или близких


